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é¢Por qué ha recibido un correo desde “ ” con
Asunto “Attention required: Threat Status Employee Portal Access Granted”?

:Sabia que, cada mes, millones de
credenciales (nombre de usuario y contrasena)
son robadas y comercializadas por los
ciberdelincuentes de todo el mundo?
Si sus credenciales han sido robadas, se han . -
convertido en una amenaza tanto para el Su direccion de correo
organismo como para usted electronico esta relacionada
con una brecha de seguridad
T g e TS y/0 sus credenc iales
' comprometidas

Es una notificacion de un
servicio contratado por el
Centro Criptoldgico Nacional
(CCN) para la Administracion
e e Publica: TRILLION

like you to review it as it is related to your Ministerio de Educacion y

You have been sent this email because I

Formacion Profesional email account. It may include passwords for online
services you may have used. If you have any doubts about the authenticity of
this email please contact | - oo
proceeding

Please click the link below to access the information to be reviewed. You will

need to enter ONLY your Ministerio de Educacion y Formacion Profesional

email address to access the information, but there are safeguards in place to Q N o es C orreo bq S U ra
ensure no-one else can access it. The link below will no longer work after you I

have used it

L o
- o (spam)!... ino lo elimine!
If any of the information is sensitive it will be hidden from view and will require

you to click o reveal it. Any information which is hidden by default will never
be visible to anyone within Ministerio de Educacion y Formacién Profesional

Please note; the link will expire at Thursday, July 15th 2021, 06:42:01
(uTC)
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¢Qué ocurre si recibo un correo desde con
Asunto “Attention required: Threat Status Employee Portal Access Granted”?

H o * Vs IMPORTANTE - Trillion - Una alerta de sequridad relacionada con su Usuario corporativo requiere su stencibn - Mensaje (HTML) m - O X

Mover 7 5 Reglas+
Correo dectron 5 Onelote
& Correo no deseado ~ ¥ = 2 Respondery e . 5
5 espondery ei. g
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Marcar como Categorizar Seguimiento | Traducir Zoom
e leids . . < Iy Seleccionar
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Eliminar Responder Pasos ripidos Mover Etiquetas 1 Edicion Zo0m

IMPORTANTE - Trillion - Una alerta de seguridad relacionada con su usuario corporativo requiere su atencion

Buenos dias:

El Ministerio de Educacion y Formacion Profesional utiliza un servicio de la comy Threat Status que monitoriza la Dark Web (conjunto oculto de sitios de internet) en busca de nombres de usuario y contraseias filtrados

desde sitios web de terceros, foros y servicios en la nube y que pueden ser compartidos por cibercriminales. Utilizamos este serviclo para buscar los nombres de usuario corporativos y contrasefias asociados al Ministerio, as

como a sus trabajadores y colaboradores, como medida preventiva para evitar robo de credenciales.

En este sentido, este servicio ha Identificado y reportado algunas credenciales asociadas a una direccidn de correo corporativa del Ministerio, concretamente, “on.xooo@educacion.gob.es”, Anote esta direccion ya que

tendrd que utilizarla durante el proceso de revision de la brecha.

Nos gustaria que revisase la informacion disponible y que verificase si el nombre de usuario y contrasefias identificadas por el sistema de monitorizacion son reales o si en algin momento ha tenido una cuenta de suario
asociada a estos sitios, de manera que podamos adoptar las medidas necesarias para proteger al Ministerio y evitar un mal uso de sus credenciales.

En breve recibiré un correo procedente de la direccin de correo no-reply@threatstatus.com. En el mismo se le proporcionard n enlace, de un solo acceso, al portal del empleado de Threat status que le mostrard las

credenciales que se han visto expuestas en la Dark web para que las verifique. El correo es legitimo, no se trata de spam, y se le ha remitido desde la herramienta de monitorizacion y por personal de la Unidad de

Ciberseguridad del Ministerio. Se le pedird que proporcione su direccion de correo corporativa del Ministerio como parte del proceso de acceso al portal. En este punto tiene que Introducir la direccion e correo

“opoox oo @educacion.gob.es”

Una vez acceda al sistema, se mostrara una lista de brechas de sitios web de terceros que contienen su direccion de correo electronico. Desde ese listado podra comprobar las contraseftas que se han recopilado y comprobar si

son reales. Igualmente, podra encontrar una pagina de ayuda en la que encontrara consejos genéricos que le indicaran como actuar si sus credenciales se han visto involucradas en una brecha de seguridad.

Por favor, tenga presente que, por motivos de seguridad, no podemos comprobar sus contrasefias, por 1o que usted sera el Gnico que pueda verlas y verficarlas. Una vez las haya verificado, recibiremos una notificacion ena

Unidad de Ciberseguridad del Ministerio indicando que se ha conectado al sistema y que s ha verificada la informacién. De esta manera podremos tomar acciones correctivas como solicitarle que cambie su contrasefia de

usuario del Ministerio u otras, segin el tipo de brecha.

Igualmente, tenga presente que algunas brechas son de naturaleza sensible y no se nos ha proporcionado el nombre del sitio que ha sufrido la brecha. Podrd ver el nombre y Ia descripcion del sitio sensible en el portal del

empleado, pero, incluso si verifica la informacion, no se nos proporcionara ni el nombre ni el tipo de sitio en el que se ha producido fa brecha.

Por favor, en caso de duda, contacte con la Unidad de Ciberseguridad del Ministerio y envienos un correo a la cuenta disponible para la notificacién de incidentes de seguridad seguridad.t ion.gob.es

Gracias de antemano por su atencion y colaboracion.

Un cordial saludo.
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* El acceso Unicamente es valido 24 horas -
NIPO: 847211246 CVIIVICTIVIGuIVII LIV CUULvavIvig 5"“-:3



mailto:seguridad.tic@educacion.gob.es
mailto:no-reply@threatstatus.com
mailto:no-reply@threatstatus.com

